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PROTOCOLO DE USO DEL CANAL DE CUMPLIMIENTO

Antecedentes

Tras la reforma del Cédigo Penal espaiol en el afio 2010, y posteriormente con la Ley Organica
1/2015, de 30 de marzo, se refuerza la necesidad de que las empresas dispongan de manera
efectiva con sistemas de control que sirvan al objetivo de prevenir, detectar y reaccionar ante el
riesgo de que cualquier integrante de la organizacion pueda cometer, en su seno, una actuacion
que implique la comisién de un ilicito penal.

En especial, se concede un valor especial al descubrimiento de las actividades infractoras, y su
puesta en conocimiento de la autoridad competente en su caso, por la propia persona juridica
tal y como lo afirma la Fiscalia General del Estado.

El canal de Cumplimiento es, por tanto, una herramienta que permite comunicar, de manera
confidencial a través de un sencillo formulario y bajo los mas altos estdndares de integridad,
seguridad y confidencialidad de los datos de los/las usuarios/as del mismo, al llevarse a cabo a
través de una conexién segura mediante cifrado SSL, las actividades y conductas potencialmente
irregulares que puedan suponer un incumplimiento del cddigo de Conducta y/o la potencial o
presunta comisién de una infracciéon penal, administrativa y/o cualquier otra que suponga o
pueda suponer incurrir en un riesgo de incumplimiento contrario al ADN y conjuntos de valores
y principios de AUDENASA.

En este enlace, puede consultarse el cdédigo de Conducta de AUDENASA:
https://www.audenasa.es/wp-content/uploads/CodigoDeConducta2020.pdf

Articulo 1. Ambito de aplicacién personal

El canal de Cumplimiento estd dirigido a todos aquellas personas trabajadoras, clientes,
proveedores/asy colaboradores/as de AUDENASA, que tengan o puedan tener conocimiento de
una irregularidad cometida por cualquier otra persona trabajadora, administrador/a,
proveedor/a, colaborador/a o, en general, persona sujeta a su autoridad y/o control, y que actle
por cuenta y en beneficio de la misma; por tanto, y sin cardcter excluyente, se encuentran
comprendidas dentro de su ambito de aplicacién personal:

a) Las personas que tengan la condicidn de personas trabajadoras en el sentido de la legislacion
vigente;

b) Los/las accionistas y personas pertenecientes al érgano de administracién, direccidén o
supervision de la sociedad, incluidos/as los/las integrantes no ejecutivos/as, asi como los/las
voluntarios/as y las personas trabajadoras en practicas;
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c) Los/las contratistas, proveedores/as y/o suministradores/as asi como cualquier persona, fisica
o juridica, que trabaje bajo la supervision y la direccidn de los/las mismos/as.

Articulo 2. Procedimientos de denuncia y seguimiento

El procedimiento para la tramitacién y gestién de la denuncia interna a que se refiere esta
politica de uso, sera el siguiente:

a) La comunicacién de la infraccidn o irregularidad que se quiera poner en conocimiento de
AUDENASA debera llevarse a cabo preferentemente haciendo uso del canal de Cumplimiento a
través del acceso que figura en la web corporativa, pues ello facilitara el buen fin de la
tramitacidn, la investigacidn asi como la eficacia del canal de Cumplimiento como herramienta
para la deteccién de potenciales o presuntos ilicitos penales, administrativos o de las normas y
protocolos internos de aplicacion. La denuncia podra interponerse mediante la identificacion
del informante o de forma andnima, segin sea su voluntad. En todo caso, tal y como se seiiala
mas adelante, se garantiza expresamente la confidencialidad de la identidad del
denunciante/informante asi como la prohibicién de adoptar represalias contra el mismo, con
ocasion de la denuncia interpuesta tal y como se sefiala en los articulos 4, 6 y 7 de este protocolo
de uso.

Se puede encontrar al final de este documento los pasos a seguir para cumplimentar y
comunicar los hechos.

b) Todas las denuncias que se comuniquen a través del canal de Cumplimiento de AUDENASA
seran recibidas, por el Area de Cumplimiento que, en el plazo maximo de 7 dias desde su
recepcion, sera la responsable de proceder a remitir acuse de recibo. En el caso de que la
denuncia se haya comunicado verbal o telefénicamente, el plazo de 7 dias empezara a contar
desde la firma de la transcripcién o del acta de denuncia, tal y como figura en el apartado
“registro de denuncias” mds adelante;

c) El Area de Cumplimiento, serd la responsable de efectuar un andlisis preliminar de los hechos
denunciados, haciendo una primera calificacion respecto de la entidad y verosimilitud de los
mismos. A estos efectos, y desde esta Area, se podrd, en todo momento, solicitar informacién
adicional a la persona informante;

d) Si los hechos denunciados no suponen una infraccién de las politicas corporativas, o no
constituye un ilicito penal o de cualquier otra naturaleza que pudiera afectar (penal,
reputacional o econémicamente) a la sociedad o a cualquiera de sus integrantes, se denegara
su admision a trdmite y los datos contenidos en ella se eliminardn de manera inmediata;

e) El Area de Cumplimiento, informard en el plazo maximo de 5 dias a contar desde el acuse de
recibo a informar, tanto si se ha admitido a tramite como si ha sido rechazada, a la Unidad de
Cumplimiento de AUDENASA del contenido de la denuncia;
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f) En el caso de ser admitird a tramite, la persona denunciada o, en su caso, el/la persona
responsable del Area afectada (en el caso de que los hechos denunciados afecten a una unidad
operativa de AUDENASA), sera informada de manera reservada y preservando en todo caso su
derecho al honor, intimidad y dignidad sobre:

f.1) La recepcién de la denuncia.
f.2) El hecho del que se ha informado.

f.3) Los departamento y terceros que, en su caso, pudieran ser destinatarios/as de la
denuncia.

f.4) El derecho, si asi lo tiene por conveniente y lo considera necesario, a contar a su
costa, con asesoramiento juridico.

g) Bajo ninguin concepto, se pondra en conocimiento del denunciado o denunciada, la identidad
de la persona informante;

h) No obstante lo previsto en la letra f) anterior, si a juicio de la Unidad de Cumplimiento de
AUDENASA existiera riesgo de que dicha notificacion al denunciado o denunciada se pudiera
comprometer la investigacion, se podrd acordar por dicha Unidad aplazar dicha comunicacién
hasta el plazo de un mes a contar desde la recepcidn de la denuncia (ampliable por otro mes
mas) o hasta que el citado riesgo desaparezca, lo que tenga lugar antes. En el plazo maximo de
3 meses, a contar desde la remisién al denunciante del acuse de recibo, la Unidad de
Cumplimiento debera tener resolucién sobre el asunto;

i) La Unidad de Cumplimiento iniciara las oportunas investigaciones para comprobar la veracidad
de los hechos denunciados, para lo cual, delegara en uno de sus integrantes la realizacion de
todas aquellas diligencias necesarias para confirmar la realidad y alcance de los hechos
denunciados. Esto supone incluso y ademas, que la Unidad de Cumplimiento pueda tomar la
decision de contar con auxilio exterior a la hora de verificar la existencia de tales infracciones;

i) Una vez concluida la investigacion, la Unidad de Cumplimiento, a la vista de las pruebas
existentes decidira, a propuesta del instructor o instructora del expediente:

j.1) Archivar la denuncia sin solucidn de continuidad.
j.2) Proponer la posible sancion a imponer.

j.3) Dar, en su caso, traslado de la denuncia, hechos y pruebas recabadas a lo largo de la
investigacion al Ministerio Fiscal, Jueces y Tribunales o a las Fuerzas y Cuerpos de
Seguridad de la Administracion del Estado o Autondmicos competentes.

k) Corresponderd aplicar la sancidn o medidas disciplinarias acordadas a la persona o
departamento que tenga atribuida orgdnicamente dichas funciones.
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Articulo 4. Deber de confidencialidad

1. AUDENASA garantiza la maxima confidencialidad acerca de la identidad de la persona
informante. No se revelara la identidad de la persona informante, ni siquiera al denunciado o
denunciada, sin su previo consentimiento expreso, a ninguna persona que no sea personal
autorizado para gestionar el canal de Cumplimiento o tomar parte en las investigaciones
oportunas y final toma de decision. Lo anterior también se aplicard a cualquier otra informacion
de la que se pueda deducir directa o indirectamente la identidad de la persona informante.
Todas las personas que tengan conocimiento de las denuncias que se realicen siguiendo los
cauces establecidos por la Unidad de Cumplimiento de AUDENASA, estan obligadas a guardar
secreto profesional sobre la identidad de la persona denunciante firmando, si ello fuera
necesario, un compromiso de confidencialidad reforzado.

2. Como excepciodn a lo dispuesto en el apartado anterior, sélo podra revelarse cuando, a la vista
de las investigaciones llevadas a cabo, sea necesario trasladar los hechos a la autoridad judicial,
ministerio fiscal o fuerzas y cuerpos de la seguridad del Estado o Autonédmico competente. En
estos casos, se comunicard a la persona informante antes de revelar su identidad, salvo que
dicha informacién pudiera comprometer la investigacion o el procedimiento judicial.

Articulo 5. Registro de denuncias

AUDENASA llevara, a través de la Unidad de Cumplimiento, un registro de todas las denuncias
recibidas en la sociedad, que seran conservadas Unicamente durante el periodo necesario y que
resulte proporcionado.

Cuando para la denuncia se utilice una linea telefdnica u otro sistema de mensajeria de voz con
grabacidn, a reserva del consentimiento de la persona informante, AUDENASA tendra derecho
a documentar la denuncia verbal de una de las maneras siguientes:

a) Mediante una grabacion de la conversacidn en un formato duradero y accesible, o

b) A través de una transcripcién completa y exacta de la conversacién realizada por el personal
responsable de tratar la denuncia. AUDENASA ofrecerd a la persona informante la oportunidad
de comprobar, rectificar y aceptar mediante su firma la transcripcién de la llamada.

En los casos en que para la denuncia se utilice una linea telefénica u otro sistema de mensajeria
de voz sin grabacién, AUDENASA tendra derecho a documentar la denuncia verbal en forma de
acta pormenorizada de la conversacion escrita por el personal responsable de tratar la misma,
sin perjuicio de que la persona informante pueda comprobar, rectificar y aceptar mediante su
firma el acta de la conversacion.
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Cuando una persona solicite una reunién con el personal responsable de la gestién del canal de
Cumplimiento se conservaran registros completos y exactos de la reunién en un formato
duradero y accesible, pudiéndose documentar la reunién de una de las maneras siguientes:

a) Mediante una grabacion de la conversacidn en un formato duradero y accesible, o

b) a través de un acta pormenorizada de la reunién preparada por el personal responsable de
tratar la denuncia y que sera firmada por la persona informante tras su comprobacion,
rectificacion en su caso, y aceptacion.

MEDIDAS DE PROTECCION

Articulo 6. Prohibicién de represalias

AUDENASA, garantiza la mas absoluta proteccion contra toda forma de represalia, ya sea directa
o indirecta, prohibiendo expresamente que se tome, se aliente o se tolere la adopcién de
medidas de tal naturaleza. De esta forma, AUDENASA impedira, por el hecho del uso de este
canal de Cumplimiento, que la persona informante sufra represalias, amenazas o tentativa de
represalias en general, y en particular, en forma de:

a) suspension empleo y sueldo, despido, destitucion o medidas equivalentes;
b) degradacién o denegacién de ascensos;

c) cambio de puesto de trabajo, cambio de ubicacién del lugar de trabajo, salvo que sea preciso
para garantizar su seguridad, reduccién salarial o cambio del horario de trabajo;

d) denegacion de formacion;
e) evaluacion o referencias negativas con respecto a sus resultados laborales;

f) imposicion de cualquier medida disciplinaria, amonestaciéon u otra sancién, incluidas las
sanciones pecuniarias;

g) coacciones, intimidaciones, acoso u ostracismo;
h) discriminacion, o trato desfavorable o injusto;

i) no conversion de un contrato de trabajo temporal en uno indefinido, en caso de que la persona
trabajadora tuviera expectativas legitimas de que se le ofreceria un trabajo indefinido;

j) no renovacidn o terminacion anticipada de un contrato de trabajo temporal;

k) dafios, incluidos a su reputacidn, en especial en los medios laborales y sociales, o pérdidas
econdmicas, incluidas la pérdida de negocio y de ingresos;
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[) inclusion en listas negras sobre la base de un acuerdo sectorial, informal o formal, que pueda
implicar que en el futuro la persona no vaya a encontrar empleo en dicho sector;

m) terminacion anticipada o anulacién de contratos de bienes o servicios;
n) anulacidn de licencias o permisos;

o) difusién de cualquier referencia médica o psiquiatrica que, conocida por AUDENASA, pudiera
menoscabar o atentar contra el derecho al honor y la dignidad como persona de la persona
informante.

Articulo 7. Medidas de proteccidn frente a represalias

No se considerara en ningun caso, como violacidn del acuerdo de confidencialidad que pudiera
tener firmado la persona informante, la puesta en conocimiento a través del canal de
Cumplimiento de hechos que pudieran resultar infracciones al cédigo de Conducta del
AUDENASA, sus politicas corporativas o ser constitutivas de ilicito penal.

Queda exceptuado de lo anterior, aquellos casos en que la adquisicion o el acceso a la
informacidn constituya en si mismo, un delito.

Articulo 8. Tratamiento de datos de caracter personal

1. Los datos de cardcter personal que sean objeto de tratamiento con ocasién del uso del Canal
de Cumplimiento, serdn tratados con la exclusiva finalidad de tramitar e investigar los hechos
denunciados, dando asi Cumplimiento a las exigencias contenidas en la Ley Organica 1/2015 de
30 de marzo, Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales, Reglamento (UE) 2016/679 y la Directiva (UE) 2016/680. No
se recopilardn datos personales cuya pertinencia no resulte manifiesta para tratar una denuncia
especifica o, si se recopilan por accidente, se eliminaran sin dilacién indebida.

2. Los datos facilitados a través del Canal de Cumplimiento no seran objeto de cesién, y se
incorporaran a un fichero titularidad de la Sociedad para la gestion del Canal y para la realizacion
de las actuaciones de investigacion a que hubiera lugar para su tramitacion, instruccion y
resolucidn, informando a los usuarios y usuarias sobre las finalidades y usos de los tratamientos
de sus datos personales. Se conservardn durante el plazo imprescindible para la tramitacion,
gestidn y/o investigacion de los hechos denunciados.

3. AUDENASA serd Responsable del tratamiento de los datos de cardcter personal respecto del
tratamiento de los datos de los implicados e implicadas en los hechos denunciados.

4. Las bases legitimadoras del tratamiento de los datos de caracter personal derivado del uso
del canal de Cumplimiento vienen determinados por:

4.1 Consentimiento del interesado o interesada para uno o varios fines;
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4.2 Ser necesario para proteger intereses vitales del interesado o interesada o de otras
personas;

4.3 Ser necesario para el Cumplimiento de una obligacién legal para el Responsable del
tratamiento;

4.4 Ser necesario para la satisfaccién de intereses legitimos prevalentes del Responsable
del tratamiento o de terceros a los que se comunican los datos

5. La Sociedad adoptara las medidas técnicas y organizativas adecuadas para garantizar la
seguridad de los datos de caracter personal recibidos a través del Canal de Cumplimiento a fin
de evitar su alteracién, pérdida, tratamiento o acceso no autorizado, de conformidad con el
estado de la tecnologia en cada momento, la naturaleza de esos datos y los riesgos a que se
encuentren expuestos.

6. Las personas informantes velaran porque los datos personales que faciliten en sus Consultas
o Denuncias de Incumplimiento sean veraces, exactos, completos y actualizados. Dichos datos
seran cancelados tan pronto las investigaciones hayan concluido, salvo en los casos en que
dieran lugar a la incoacién de procedimientos de naturaleza laboral, administrativa o judicial. De
igual forma, la Sociedad conservara bloqueados dichos datos personales durante los plazos en
gue de las Denuncias de Incumplimiento o de las investigaciones internas a que éstas den lugar
pudieran derivarse responsabilidades legales.

7. Se garantiza a las personas informantes que se hayan identificado al hacer uso del mismo, el
ejercicio de los derechos de acceso, rectificacidn, oposicion, limitacién, portabilidad y supresion
sobre sus datos personales, a través de una comunicacién escrita dirigida al Area de
Cumplimiento acompafiada de una fotocopia de su documento nacional de identidad con
indicacion del derecho que pretende ejercer.

8. Se informa, asi mismo, que tiene derecho a presentar una reclamacion ante la Agencia
Espaiola de Proteccidn de Datos. Mas informacion en www.aepd.es.
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CREACION DE UNA COMUNICACION CANAL DE CUMPLIMIENTO DE AUDENASA

Al crear una comunicacion, se deben completar los 5 pasos indicados a continuacién. En
cualquier momento, es posible consultar la documentacidon de apoyo que el gestor del canal
haya dejado a disposicidn de la persona informante:

Nueva Comunicacion

Condiciones de uso Datos de la comunicacién Datos personales

das y Archivos Confirmacion

Leer Condiciones de Uso

SIGUIENTE

1- Aceptacion de las condiciones de uso.

Son las condiciones de uso definidas por la empresa en la que estd implantada el canal de
comunicacion. El canal de Cumplimiento se encuentra externalizado con un proveedor del mas
alto nivel que garantiza la confidencialidad y disponibilidad de la informacién.
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Nueva Comunicacién e

0

Condicianes de usa

Leer Condiciones de Uso

@ iy cceptoles Contoones e o de Servcio

2 - Datos de la comunicacion

Formulario general para la redaccién de la comunicacion.

9 -]

Condicionss de ks Datos de 1a comunicacion

Preguitas

ANTERIOR SICUENTE
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3 - Datos personales

Datos personales de la persona informante.

Nueva Comunicacion a

‘ o ° o

Congiciones dé uk Datos e 1 comunicacion Datas parsansbes

Juanrodrigusz gmail.com Juan
Rodrigusz A
calle Madrid Barcelons

garcelona EEE

ANTERIOR SIGENTE

4 - Personas implicadas en los hechos, informantes y archivos adjuntos

Permite informar sobre personas implicadas en el hecho comunicado, personas informantes que
puedan tener mas informacién al respecto y adjuntar archivos que sirvan como pruebas o
evidencias del suceso.
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Perzones implicades en el hacho
©
/‘ | 218
P L e - » ba
To)
Archives adjuntos
o
B oscodomme samesen gt

Ejemplo de introducir a una persona implicada en el suceso:

Personas implicadas en el hecho

Aststente Técnico

rafecigarciagmail.com

Es = persona que robé [a carters

Los archivos que se pueden incluir en la comunicacion tienen que ser de uno de los tipos
permitidos:

.7z, .ac3, .avi, .bmp, .bpm, .bpmc, .csv, .doc, .docx, .dot, .ipeg, .ipg, .mgr, .mkv, .mov, .mp3, .mp4,

.mpp, .mpt, .msg, .odg, .odp, .ods, .odt, .pdf, .png, .pps, .pPSX, .ppt, .pptx, .rar, .rtf, .txt, .vsd, .vst,
.wmy, .xls, .xIsm, .xlIsx, .zip
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5 - Confirmacion

Vista de resumen del comunicado a enviar.

Nueva Comunicacién a

] (] @ ] o

Condiciones de uso Datos de la comunicacién Datos personales

Personas relacionadas y Archivos Adjuntos Confirmacién

La comunicacion va a ser enviada. Por favor, corrobore los datos para asegurarse de que la informacién es correcta. Una vez enviada la comunicacion su informacion no podré ser modificada

Preguntas : 10/ 10 2 Comunicador/Emisor : juanrodriguez@mail.com  &! Personas implicadas en el hecho : 2 &% Informantes - 0

DJ Archivos adjuntos : 1

ANTERIOR ENVIAR

6 - Usuario y Password

Una vez confirmada la comunicacién a través del canal de Cumplimiento, la plataforma
generara un usuario y una contraseia. ESTAS CLAVES SON DE EXCLUSIVO USO DE LA PERSONA
INFORMANTE. ES MUY IMPORTANTE CONSERVAR ESTOS DATOS PARA PODER ACCEDER DE
NUEVO A LA COMUNICACION LLEVADA A CABO. SIN ELLOS, ES IMPOSIBLE ACCEDER A LA MISMA
POR PARTE DE LA PERSONA INFORMANTE.

Este documento es propiedad de AUDENASA. Queda prohibida su reproduccion total o parcial, sin autorizacidn expresa y escrita de
la empresa. La documentacidn vigente se encuentra actualizada en la intranet de la organizacion o publicada en la pagina web.
Cualquier copia impresa sera considerada Copia No Controlada
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Nueva Comunicacién (2]

] ] @ (] ]

Condiciones de uso Datos de la comunicacién Datos personales Persanas relacionadas y Archivos Adjuntos Coanfirmacién
La comunicacion ha sido enviada correctamente
2 Usuarie: asdf_DDKmyS2767 qg Contrasefia: TDFhq$8242

Por favor, guarde su usuario y contrasefia para poder acceder a la comunicacién mds tarde

IMPRESCINDIBLE No pierda esta informacion puesto que no volvera a mostrarse en pantalla

A través de esta herramienta, es posible la comunicacién bidireccional entre el responsable de
la recepcion de las denuncias y la persona informante de las mismas. Por ello es posible, si asi
fuera necesario, que la persona informante de la potencial infraccidén reciba comunicaciones a
través de correo electrdnico, recibiendo un aviso.

Un vez recibido el aviso, la persona informante podra acceder, con su usuario y password a la
plataforma y asi comprobar el contenido de la comunicacion recibida. Esta comunicacion puede
tener un contenido variado, pudiendo ser:

- Peticién de mas informacion.

- Comunicacién de cambios de estado del procedimiento (pendiente, procesando, en
investigacion, resuelta).

- Subida de documentos desde el gestor de la herramienta.

- Solicitud de entrevista personal,

- Etc.

Este documento es propiedad de AUDENASA. Queda prohibida su reproduccion total o parcial, sin autorizacidn expresa y escrita de
la empresa. La documentacidn vigente se encuentra actualizada en la intranet de la organizacion o publicada en la pagina web.
Cualquier copia impresa sera considerada Copia No Controlada
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