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Politica de Sequridad de la Informacion

La Direccion de Grupo Itinere reconoce y es consciente de la importancia de identificar
y proteger sus activos de informacion, evitando la destruccién, la divulgacion,
modificacion y utilizacion no autorizada de los mismos. Se compromete a liderar y
fomentar a todos los niveles la seguridad de acuerdo a la Politica de Seguridad y los
objetivos que en la misma se definan y aprueben, tanto en el ambito general como en
el particular, y a crear un Sistema de Gestién para la Seguridad de la Informacion (SGSI)
que se articule de forma que cumpla los requisitos legales y reglamentarios , gestione
la proteccion de los activos de la organizacion y se encuentre distribuido y publicado en
la red corporativa para un mejor conocimiento por parte de todos los empleados.

La Seguridad de la Informacion se caracteriza como la preservacion de:

a) su confidencialidad, asegurando que soélo quienes estén autorizados pueden
acceder a la informacion;

b) su integridad, asegurando que la informacion y sus métodos de proceso son
exactos y completos;

c) su disponibilidad, asegurando que los usuarios autorizados tienen acceso a la
informacion y a sus activos asociados cuando lo requieran.
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La seguridad de la informacion se consigue implantando un conjunto adecuado de
controles, tales como politicas, practicas, procedimientos, estructuras organizativas y
funciones de software. Estos controles han sido establecidos para asegurar que se
cumplen los objetivos especificos de seguridad de la empresa.

Es politica de Grupo Itinere que:

. Se establezcan anualmente objetivos con relacion a la Seguridad de la
Informacion.
] Se desarrolle un proceso de andlisis del riesgo y de acuerdo con su resultado,

se implementen las acciones correspondientes con el fin de tratar los riesgos
que se consideren inaceptables, segun los criterios establecidos en el
Manual de Gestién Integrado.

. Se establezcan los objetivos de control y los controles correspondientes, en
virtud de las necesidades que en materia de riesgos surjan del proceso de
analisis de riesgos manejado.

. Se cumpla con los requisitos del negocio, legales y reglamentarios y las
obligaciones contractuales de seguridad.

. Se brinde concienciacion y entrenamiento en materia de seguridad de la
informacioén a todo el personal.

. Se establezcan los medios necesarios para garantizar la continuidad del
negocio de la empresa.

. Se sancione cualquier violaciéon a esta politica y a cualquier politica o
procedimiento del SGSI.

El Comité operativo de la Informacién de Grupo ltinere se compromete a garantizar la
comprension e implicacion de todo el personal en el logro de los objetivos del SGSI.

Todo empleado es responsable de y reportar las violaciones a la seguridad, confirmadas
0 sospechadas.
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Todo empleado es responsable de preservar la confidencialidad, integridad y
disponibilidad de los activos de informacion en cumplimiento de la presente politica y de
las politicas y procedimientos inherentes al Sistema de Gestion de la Seguridad de la
Informacion.

Para llevar a cabo esta politica Grupo Itinere se han establecido sistematicas de trabajo
documentadas en procedimientos, instrucciones, documentos y plantillas que estan a
disposicion de todo el personal de Grupo Itinere y que son de obligatorio cumplimiento,
asi como para terceras partes que suministren bienes y servicios a Grupo ltinere.

Por ultimo, la Direccion de Grupo Itinere se compromete a mejorar continuamente el
sistema de gestion de seguridad de la informacion por medio de los objetivos de
seguridad, el analisis de los indicadores de seguridad definidos para el seguimiento y
medicion del desempefio del SGSI, las actividades de gobierno de la seguridad y
seguimiento del SGSI desempefadas por el Comité, la gestion de riesgos, los
programas de auditorias y el tratamiento de las observaciones, oportunidades de mejora
y no conformidades detectadas, el andlisis de las causas de las no conformidades vy el
establecimiento de acciones correctivas, el analisis de incidentes y posibles incidentes
de seguridad, la gestiéon de las vulnerabilidades y los programas periodicos de
concienciacion en materia de seguridad a todos los trabajadores.

El Consejero Delegado

En Madrid a 17 de octubre de 2024



